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& Fake News e Phishing — O Mais Importante

‘Fake news sao noticias falsas criadas para enganar.

*Phishing sao e-mails ou mensagens falsas para roubar senhas e dados pessoais.
‘Usam medo e urgéncia para que a pessoa clique sem pensar.

*Nunca partilhes informagdes pessoais por e-mail ou mensagem.

*Se parecer suspeito, nao cliques e confirma a fonte.

YASSER 6°E




L8 INFOMACAO E FAKE NEWS

* Noticias falsas e/ou * Nao leia apenas o titulo, mas
falsificadas. sim a noticia inteira.

* Confirme a fonte e autoria.

* Informacao falsa criada com ||* Pesquise a mesma noticia na
a intencao de causar dano internet.
Oou enganar.

Simao Ferreira 62A



Dia da internet mais segura (10 fev.)

» Midegjogos = cuidado como que » Fake news =nao acreditemem
voces instalampor ai na tudo o que vemna intermet,
Intermet pais a mutos sites procureim) pesguisempara ver se a
piratas que queremas vossas informacao é verdadeira.

Informagoes IS.

Santiago Pimentel 6°B



FAKE NEWS SAO NOTICIAS FALSAS COM 0
OBJETIVO DEENGANAR ECONFUNDIR 0
PUBLICO.

PARA DISTINGUIR AS FAKES NEWS : NOS
PRECISAMOS TER ATENCAO A LINGUAGEM
DA NOTICIA, NAO DEVEMOS LER SO 0
TITULO, CONFIRIME A DATA, VERIFIOUEA
FONTEEAAUTORIA E PROCURE EM OUTROS
MEIDS.

Reheca
6°D




INFORMACAO E FAKE NEWS: @ ,
FEITO POR PEDRO E SAMUEL 6°C
— = |

O QUE SAO FAKE NEWS?

O termo é usado para denominar

informacdes falsas veiculadas. vu c F s AB E I D ENTI FI c A R
VERDADEIRAS DAS NOTICIAS FALSAS? UMA NOTICIA FALSA?

Aqui vao algumas dicas: se a mensagem
for muito apelativa a emocgoes e até
parece mentira, € melhor verificares,

porque provavelmente € mesmo uma
aldrabice.
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Jogos de video e aplicacoes

* Devemos ter cuidado com
jogos e aplicacoes piratas.

* Nao devemos gastar muito
dinheiro em jogos.

* Enquanto jogas ndo dés a tua
palavra passe para estranhos
enquanto jogas

* Em redes sociais nao fales
com estranhos

Micael e Gabriel 6°D



Jogos video e aplicacoes

O Seguranca nos |0gos
online: Evitar falar com
desconhecidos, nQo
partilhar dados reais.

O Perigo das compras
online: Risco de fraude
e roubo de dados
pEeSsSoals.

Martim
6°C



Deves ter cuidado com o
que instalas e garantir
que € seguro.

Se tu ndo tiveres cuidado
Ao instalar coisas no teu
dispositivo pode apanhar
virds ou até mesmo ser
hackeado.

Lara e Maria 6°A



O perigo dos jogos e redes sociais

» O roblox & um jogo P
extremamente perigoso
porque hda Golpes (Scams) e
Roubo de Contas, Conteudo
Improprio e Adulto e existe
aplicacdes como o tiktok e
instfagram que tém desafios e
tendéncias perigosas e
conteudo nocivo.

Margarida Pedro e Nicole Lourenco
6°D
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JOGOS,VIDEOS E APLICAGOES

® YOUTUBERS E INFLUENCIADORES DEVEMOS ACREDITAR EM TUDO 2:
NAO NAO DEVEMOS ACREDITAR EM TUDO PORQUE MUITAS DAS COISAS PODE SER FAKE NEWS

® NOS JOGOS ONLINE:
NAO DEVEMOS FALAR COM DESCONHECIDOS PORQUE NAO SABEMOS A INTENGAO DA PESSOA

nnm.nx




Cyberbullying.

m O cyberbullying € uma forma de violéncia psicologica
que acontece no mundo digital, como em redes
sociais e jogos. Diferente do bullying presencial, ele
nao tem hora para acabar, pois as mensagens e
ofensas circulam pela internet o tempo todo,
chegando a muita gente rapidamente.

m [sso causa problemas sérios, como muita ansiedade,
tristeza e vontade de se isolar. Muitas vezes, a
pessoa que sofre com isso tem medo de pedir ajuda
por vergonha ou por achar que o problema nao tem
solucao.

Realizado por: Mafalda e Beatriz 6°E




« Falar comestranhos online: Falar com estranhos
online acarreta riscos serios, incluindo
golpes financeiros, roubo de identidade,
grogming (aliciamento de menores),
assedio e stalking.

* Perfis falsos utilizam falsa intimidade
para manipular utilizadores, sendo
crucial proteger dados pessoais

* Nao partilhar informacgoes privadas e
denunciar comportamentos suspeitos
para evitar ameacas a seguranca fisica
e digital.

Ludmila e Maria Luisa - 62B




J060S VIDEOS E APLICACOES:

Seguranca nos jogos online

A seguranga nos jogos online é garantida através de uma abordagem proativa: utilizagdo de senhas fortes e Unicas,

ativagdo da autenticagdo multifator (MFA), prote¢do de dados pessoais (evitando usar o nome real no nickname), e
descarregamento de conteudos apenas de fontes oficiais.
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Periqos das compras dentro dos joqgos

As compras dentro dos jogos (in-app purchases), embora comuns, apresentam diversos perigos, variando desde
impactos financeiros significativos até riscos psicolégicos e de seguranga, especialmente para criangas e adolescentes.

Tempo de ecrd quanto é demais?

O tempo de ecrd torna-se "demais" quando substitui atividades essenciais como o sono, exercicio fisico,
interacdo social presencial e tarefas escolares.

Youtubers e influenciadores, devemos acreditar em tudo?

Ndo, ndo devemos acreditar em tudo o que youtubers e influenciadores digitais dizem.

Alice e Margarida 6°C




JOGOS E APLICACOES

Quais sao os perigos das i
compras dentro dos jogos? |

A compra de jogos apresenta riscos

significativos, como dificuldades

financeiras e golpes/fraudes que ;
SEGURANCA NA INTERNET

podem ter como alvo criangas.

Um transtorno comportamental
hamado compra compulsiva em jogos

0o uma pessoda tem

: de gastar
O
/) Hareem 6°D



A segurancaeo
comportamento
online baseiam-se na
protecao de dados
pessoais e no respeito

mutuo, seguindo normas
de netiqueta.

Francisco
6°C N©°4



Duarte Fonseca
Sebastiao Martins

Fake news nao é mentira inocente;
e um plano de manipulacao para
alterar a realidade



\
Jegor, videor ¢ aplicagies

Ndo deves acreditayr
ent tudo o que vés
na tnternet
aloumas pessons
podem estar te a
ENGANAY COML DS

Hoje em dia as pessoas
ANAA MIULED EEMPO N0
ecriis por volta de 756
horas por dia. As pessons
devenm estar mals no

mundo da realidade do .
seus videos.

que no mundo an
tecnologia.

DIA DA INTERNET MAIS SEGURA

Diogo e Maria.



Situagdes e visco ¢ ajuoa
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* Verificar se o endereco tem e Falar com adultos de
erros ortograficos confianca

* Sites de phishing costumam * Apagar o meio de
estar mal desenhados comunicacao utilizado

* Sites falsos costumam pedir
muitas informacoes pessoais *©

Barbara e Diana 6°A




JOGOS, VIDEOS E APLICACOES

»NOS JOGOS ONLINE DEVEMOS TER
CERTAS MEDIDAS DE SEGURANCA
PORQUE NAO ESTAS A JOGAR SOZINHO
VIRTUALMENTE.

> 0S CUIDADOS QUE DEVEMOS TER SAO:
1-TER UMA PALAVRA-PASSE FORTE.
2-NAO USAR O NOMES REAIS.

3-NUNCA CLICAR EM LINKS ENVIADOS POR
ESTRANHOS.

Anna JUlia e Paula 6°D




Ana Rita, Fabiana
6°F

O QUE SAO FAKE NEWS ?

Fake news sao noticias falcas criadas para enganar as

pessoas como por exemplo:
Imagens falsas

Montagem online

Vozes ficticias

Informacoes falsas

Etc...
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> O "dema:s ando o uso de
dispositivos come no e nas relagoes sociais.
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Informacoes e fake news

* Informagdo é baseada em NAO COMPARTILHE
factos verificaveis. I~
EAKE NEWS

» Fake news sdo mentiras
disfarcadas de noticia para
manipular ou lucrar.

Aisha e Victéria 6°B



Perigo dos jogos, videos e aplicacoes

Q

Os perigos variam desde o
roubo de dados bancarios
até ao vicio e gastos
excessivos, especialmente
entre criancgas e
adolescentes.
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O tempo em excesso nos ecras
afeta a imaginacao das criancas,
além de afetar a saude

fisica e mental das mesmas e dos

adultos. @

Os riscos variam desde
guestdes éticas imediatas até
ameacas a longo prazo.

Trabalho elaborado por:
Aimara Sousa e Teresa Silva 62F




Jogos, videos e aplicacgoes.

Devemos ter senhas complexas, ndo entrar
em sites duvidosos e utilizar anti-virus.
Pode trazer instabilidade financeira, roubo
de identidade e banimento de contas por
compras clandestinas.

Limitar a 2 a 3 horas de uso recreativo para
adolescentes.

Mesmo alguns dizendo a verdade nao
devemos acreditar em tudo o que vemos na
internet porque, alguns podem ser s6
negocios com empresas ou seja marketing e
patrocinios.

Filipe e Afonso 6°D
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